Zarzadzenie nr 143/2013
Burmistrza Miasta Lubaczowa
z dnia 25 lipca 2013 1.

w sprawie wdrozenia do stosowania w Urzedzie Miejskim w Lubaczowie ,Polityki
bezpieczenstwa Urzedu Miejskiego w Lubaczowie” i ,Instrukeji zarzadzania systemem
informatycznym sluzgcym do przetwarzania danych osobowych w Urzedzie Miejskim w
Lubaczowie”.

Na podstawie art, 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst
jednolity Dz. U. Z 2002 r., Nr 101, poz. 926 ze zm.) i § 3, 4, 5 rozporzadzenia Ministra Spraw
Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac¢
urzgdzenia i systemy informatyczne stuzace do przetwarzania danych osobowych ( Dz. U. 2004,

Nr 100, poz. 1024).

zarzadzam:

§ L.
Wprowadzi¢ ,, Politykg bezpieczenstwa Urzedu Miejskiego w Lubaczowie” 1 ,Instrukcje
zarzadzania systemem informatycznym sluzacym do przetwarzania danych osobowych w Urzg¢dzie

Miejskim w Lubaczowie” przestrzegania i stosowania przez pracownikéw Urzedu Mijskiego w

Lubaczowie zgodnie z zatacznikiem nr 1 i 2 do zarzadzenia.

§ 2.

Zobowigzuje wszystkich pracownikéw Urzedu do zapoznania sig z trescia ,,Polityki bezpieczenstwa
Urzedu Miejskiego w Lubaczowie” i ,,Instrukcji zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych w Urzedzie Miejskim w Lubaczowie” potwierdzonego
podpisem w stosownym wykazie oraz do przyjecia i podpisania upowaznien zezwalajacych na

przetwarzanie danych osobowych.

§ 3.

Wykonanie zarzadzenia powierzam Sekretarzowi Miasta Lubaczowa.

§ 4.

Zarzadzenie wchodzi w zycie z dniem podpisania. (

il



Zalacznik nr 1

do Zarzadzenia Nr 143/2013
Burimistrza Miasta Lubaczowa
Z dnia 25.07.2013 r,

Polityka bezpieczenstwa
Urzedu Miejskiego w Lubaczowie

Podstawa prawna

§ 1.
§ 3 i 4 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. wsprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadaé wurzadzenia i systemy
informatyczne shizace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

Postanowienia ogolne

§ 2.

1. llekro¢ mowa w ninigjszym dokumencie o Polityce, nalezy przez to rozumieé
,»Polityke bezpieczenstwa Urzgdu Migjskiego w Lubaczowie”.

2. llekro¢ mowa w niniejszym dokumencie o Urzedzie nalezy przez to rozumie¢ Urzad
Miejski w Lubaczowie.

3. llekro¢ mowa w niniejszym dokumencie o Burmistrzu nalezy przez to rozumieé
Burmistrza Miasta Lubaczowa.

§3.
Administratorem Danych Osobowych zawartych 1 przetwarzanych w  systemach
informatycznych Urzedu jest Burmistrz.

§ 4.
Administrator Danych Osobowych jest obowigzany do zastosowania $rodkéw technicznych
i organizacyjnych zapewniajacych ochrone przetwarzanych danych w  systemach
informatycznych Urzedu. W celu zrealizowania tych obowiazkéw administrator danych
wprowadza Polityke bezpieczenstwa jako dokument obowiazujacy w Urzedzie.

Zagadnienia organizacyjne

§5.

1. Kierownictwo Urzgdu wyznacza Administratora bezpieczenstwa informacji,
Administratora systemu informatycznego oraz osobg upowazniong do zastepowania
Administratora bezpieczefistwa informacji.

W zwiazku z faktem, iz w czeéei zadamia Administratora bezpieczenstwa informacji
i Administratora systemu informatycznego pokrywajg si¢ dopuszcza sie mozliwosé
wyznaczenia na te stanowiska jednej osoby.

2. Do Kierownictwa Urzedu nalezy zapewnienie odpowiednich pomieszczen, stosownie
zabezpieczonych 1 wyposazonych do przetwarzania i przechowywania danych
osobowych, zaznajomienie pracownikdw =z prawnymi oraz pracowniczymi
konsekwencjami naruszenia bezpieczenstwa danych osobowych.




. Pracownicy upowaznieni do przetwarzania danych osobowych w  systemie

informatycznym, zobowiazani sg do zapoznania sie i przestrzegania Polityki.

. Osoba przetwarzajaca dane osobowe sklada o$wiadczenie o zapoznaniu sie

z przepisami i odpowiedzialnodci karnej za naruszenie ochrony danych osobowych
oraz zachowaniu tajemnicy, ktérego wzér stanowi zat nr 1 do Polityki,

. Fakt zapoznania si¢ z Polityka pracownik potwierdza wlasnorecznym podpisem na

stosownym wykazie, ktorego wzor stanowi zatacznik nr 2 do Polityki.

. Pracownikom wolno przebywaé na terenie Urzgdu tylko w godzinach ich pracy, a po

godzinach pracy - po zawiadomieniu bezposrednio przetoZzonego.
Przebywanie na terenie Urzedu w dni wolne od pracy wymaga zezwolenia Burmistrza.

. Korzystanie z systemu informatycznego sluzacego do przetwarzania danych

osobowych moze odbywa¢ si¢ tylko w godzinach pracy Urzedu, a po godzinach pracy
- po zawiadomieniu bezposrednio przelozonego.

Wykaz zbioréw danych osobowych i pomieszezen, w ktorych sa przetwarzane

§ 6.

Wszystkie zbiory wymienione w ponizszej tabeli znajdujg si¢ w budynku Urzedu Gminy
Miejskiej Lubaczéw, ul. Rynek 26.

Lp | Zbiér danych Nazwa oprogramowania
(producent)
| oo lveie et i gricou
' L ’ PB_EWID (TECHNIKA IT)
osobistych
o " EWLud (MiCOMP)
2. | Rejestr Wyborcow PB EWID (TECHNIKA IT)
3. Rejestr Przedpoborowych 1];:]\;’ I]’El{dw([h)d éggé\gglm AIT)
4. Rejestr aktow stanu cywilnego PB USC (Technika IT)
Wymiar Podatkowy, Wymiar
Innych Naleznoéci, Ksiggowosé
Podatkowa, Ksiegowos¢ Innych
5 Zbior danych mieszkancow miasta, podatnikow i | Naleznosci, ,Podatek od Psa,
' kontrahentoéw Podatek od Srodkéw Transportu
(MiCOMP
System Sprawny Urzad (Sofires)
Eurobudzet (MiCOMP)
Sprawny Urzad (Softres)
6 Zbiér danych pracownikow, wspdtpracownikow i | Kadry (Softres)
' kontrahentéw Platnik (Asseco)
Place (Sofires)
7 Zbidr danych oséb — wlascicieli dzialek na terenie | EGB (Geobaza)
' miasta EWOpis (Geobit)
8. Zbidr danych odbiorcow dodatku mieszkaniowego | Dodatki mieszkaniowe (ZETQ)




Sposéb przeplywu danych

§7.

1. Stacje robocze w Urzedzie polaczone sa w sie¢ logiczng za posrednictwem sieci
Ethernet.

2. W budynku Urzedu wystgpuje jedna sied, ktéra posiada dopuszezenie do serwerdw, na
ktérym potozone sa bazy zawierajace dane osobowe.

3. W systemie informatycznym Urzedu wystgpujg cztery serwery pelnigey role
bazodanowych. Serwery znajduje si¢ w pokoju nr 14. Scentralizowanie polozenia baz
danych pozwala na lepsza kontrolg nad tworzeniem kopii zapasowych. W szczegdlnie
uzasadnionych przypadkach gdy wymagania $rodowiska lub koszty uniemozliwiajg
umicjscowienie bazy na serwerze - system bazy danych uruchamiany jest na stacji
roboczej, na ktorej przetwarzane sa dane.

§ 8.

1. Dane osobowe skladowane sg w wydzielonych bazach danych
USC unicode,
PB_EWID
dbewlud,
dbfinanc,
dbeuro,

sod,

egh
um_lubaczow,
kadry,

place.

TG e AS T

2. Pomiedzy poszczegdlnymi systemami moga wystgpowaé nastgpujace przeplywy:
dbewlud - baza posrednia - USC_unicode,

dbewlud - baza posrednia - dbfinanc,

dbewlud - baza posrednia - dbeuro,

USC unicode - baza posrednia - PB. WEID

kadry - place,

kadry - platnik,

place - platnik

@me pe oo

Zabezpieczenia fizyczne

§9.

1. Wejscia do budynku Urzedu zabezpieczone sg zamkami dizwiowymi oraz system
alarmowym.

2. Poszczegdlne pokoje, w ktorych odbywa si¢ przetwarzanie danych i ich skladowanie
wyposazone sa w niezalezne zamki i zamykane sg podczas nicobecnosei pracownika.

3. Stanowiska komputerowe w pomieszczeniach gdzie moga przebywaé osoby
nieupowaznione do przetwarzania danych osobowych (np. interesanci albo inni
pracownicy Urzedu) winny by¢ umieszczone w sposdb, ktéry uniemozliwi takim




osobom wglad do tych danych. W pokoju, do ktérego dostgp maja petenci monitory
komputerowe ustawione sa w ten sposdb, by petenci nie widzieli zapiséw na ekranie.
W przypadku dluzszej bezczynnosci uruchamiane sa tzw. wygaszacze ekranu lub
blokowanie systemu, ktérych dezaktywacja jest mozliwa po podaniu prawidiowego
hasta uzytkownika.

Wydruki zawierajace dane osobowe powinny znajdowaé sie w miejscu, ktdre
uniemozliwia dostgp osobom postronnym,

Dostgp do wydrukéw zawierajacych dane osobowe mozliwy jest wylacznie po
fizycznym potwierdzeniu tozsamosci.

Kopie bezpieczenstwa (kopie zapasowe) wykonuja okresowo pracownicy w ramach
swoich obowiazkéw. Kopie bezpieczefistwa przechowywane sg w pok. nr 14 Urzedu,
Dostep do no$nikéw zawierajacych kopie danych maja tylko uprawnione osoby.
Wydruk z waznym hastem nalezy przechowywaé tak by uniemozliwi¢ dostep do niego
osobom postronnym (innym niz sam uzytkownik, przetozeni i Administratorzy).

Zabezpieczenia niefizyczne
§ 10.

Zalogowanie si¢ do systemu wymaga podania nazwy uzytkownika i hasla. Kazdy
uzytkownik ma przypisane uprawnienia do wykonywania operacji. Nicudane proby
logowania s rejestrowane, a po 3 nieudanych probach logowania nastepuje czasowa
blokada konta uzytkownika na stacji roboczej.

Mozliwos¢ logowania do sieci z systemami, w ktérym przetwarzane sq dane osobowe,
mozliwy jest wylacznie w godzinach i dniach pracy urzedu.

Od zapiséw pkt. 2 wystepujg odstepstwa potwierdzone imiennym upowaznieniem
wskazujacym inne godziny i dni dostepu do sieci.

Dostep do systemu stacji roboczych chroniony jest hastem.

Oprogramowanie wykorzystywane do przetwarzania danych posiada wlasny
(dodatkowy, oprocz systemowego) system autoryzacji uzytkownika.

W celu ochrony przed dostgpem do danych komputera z sieci publicznej wykorzystuje
si¢ programowg zapor¢ ogniowg (ang. firewall) zaréwno w przypadku stacji
roboczych jak i serwerdw.

Zgodnie z przyjetym harmonogramem wykonuje si¢ kopie bezpieczenstwa.

Monitorowanie zabezpieczen
§ 1L

Do monitorowania systemu zabezpieczen, stosownie do swojego zakresu czynnosci
zobligowani sq:

a. Administrator danych,

b. Administrator bezpieczenstwa informacji

c. Administrator systemu informatycznego
W ramach monitoringu nalezy przeprowadzac nastepujgce dziatania:

a. okresowe sprawdzanie kopii bezpieczenstwa pod wzgledem przydatnosci do

odtworzenia danych,
b. monitorowanie raportow systemu antywirusowego
c. prowadzenie polityki okreslajace):




1) zasady dostgpu do sieci lokaine;
2) zasady wykorzystywania sprzgtu komputerowego
3) zasady wykorzystania sieci internet

3. Administrator bezpieczenstwa informacji  sporzadza roczne plany kontroli

1.

zatwierdzone przez Administratora danych 1 zgodnie z nimi przeprowadza kontrole
oraz dokonuje kwartalnych ocen stanu bezpieczenstwa danych osobowych.

Na podstawie zgromadzonych materialéw, o ktérych mowa w ust. 3. Administrator
bezpieczenstwa informacji sporzadza roczne sprawozdanie 1 przedstawia
Administratorowi danych.

Obowiagzki Administratora danych
§12.

Do obowiazkow Administratora danych nalezy w szczegolnosei:

a. zabezpieczenie danych przed ich udostepnieniem osobom nieupowaznionym,

b. zapobieganie zabraniu danych przez osobg nieuprawniona,

c. zapobieganie przetwarzaniu danych z naruszeniem ustawy oraz zmianie,
utracie, uszkodzeniu lub zniszezeniu tych danych,

d. zbierane danych dla oznaczonych, zgodnych z prawem celdw,

e. dbalo$¢ o merytoryczng poprawnos$¢ danych i adekwatno$é w stosunku do
celow w jakich sg przetwarzane.

f. opracowanie instrukcji postgpowania w sytuacji naruszenia ochrony danych
osobowych, przeznaczong dla osoéb zatrudnionych przy przetwarzaniu tych
danych,

g. okresla budynkéw, pomieszczen lub czesci pomieszezen, tworzace obszar,
w ktorym przetwarzane sg dane osobowe z uzyciem stacjonarnego sprzgtu
komputerowego.

h. opracowanie instrukcji, okre$lajacej sposéb zarzadzania  systemem
informatycznym, sluzacym do przetwarzania danych osobowych, ze
szczegblnym uwzglednieniem wymogdw bezpieczenstwa informacji,

i. prowadzenic ewidencji osob uprawnionych do przetwarzania danych
osobowych,

j. organizowanie szkolen majacych na celu zaznajomienie kazdej osoby
przetwarzajacej dane osobowe z przepisami dotyczacymi ich ochrony.

Administrator danych odpowiada za to by zakres czynnosci osoby zatrudnionej przy
przetwarzania danych osobowych okreslal odpowiedzialno$¢ tej osoby za:

a) ochrong danych przed niepowolanym dostgpem,

b) nieuzasadniong modyfikacj¢ lub zniszezenie danych,

¢) nielegalne yjawnienie danych.

d) w stopniu odpowiednim do zadad realizowanych w procesie przetwarzania
danych osobowych.

Zglasza zbiory danych osobowych do rejestracji Generalnemu Inspektorowi Ochrony
Danych Osobowych.




Obovwigzki Administratora bezpieczenstwa informacji

§ 13.

Do obowigzkow Administratora bezpieczenstwa informacji nalezy w szczegblnosci:

1)
2)
3)
4
3)
6)
7)

8)
9

nadzér na przestrzeganiem instrukeji okredlajacej sposdb zarzadzania systemem
informatycznym,

przeciwdzialanie dostgpowi oséb niepowolanych do systemu, w ktdrym przetwarzane
dane osobowe,

podejmowanie odpowiednich dziatan w celu wlasciwego zabezpieczenia danych,
badanie ewentualnych naruszen w systemie zabezpieczen danych osobowych,
podejmowanie decyzji o instalowaniu nowych urzadzehr oraz oprogramowania
wykorzystywanego do przetwarzania danych osobowych,

nadzor nad naprawami, konserwacjy oraz likwidacja wrzadzen komputerowych
zawierajacych dane osobowe,

przeprowadzanie symulowanych wlaman do systemu w celu ustalenia aktualnego
poziomu zabezpieczen,

nadzor nad wykonywaniem kopii zapasowych i przechowywaniem,

wdrozenie szkolen z zakresu przepiséw dotyczacych ochrony danych osobowych
$rodkéw technicznych i organizacyjnych przy przetwarzaniu danych w systemach
informatycznych,

10) sporzadzanic plandéw kontroli zatwierdzanych przez Administratora danych

przeprowadzanie zgodnie z nimi kontroli,

1 1) sporzadzanie raportéw z naruszenia bezpicczefistwa systemu informatycznego.

Obowigzki Administratora systemu informatycznego

§ 14.

Do obowigzkéw Administratora systemu informatycznego nalezy w szczegolnosei:

1)

2)
3)

4
3)

6)
7

naprawa, konserwacja oraz likwidacja urzadzen komputerowych zawierajacych dane
osobowe,

definiowanie uzytkownikéw i hasel dostgpu w systemie,

aktualizowanie oprogramowania systemowego, chyba ze aktualizacje wykonywane sg
automatycznie,

aktualizowanie oprogramowania antywirusowego, chyba ze aktualizacje wykonywane
sq automatycznie,

okresowe sprawdzanie kopii zapasowych pod katem ich dalszej przydatnosci.
monitorowanie zachowar systemu antywirusowego

monitorowanie zachowan systemu dostgpu do sieci internet




1)

2)

3)

Postepowanie w przypadku naruszenia ochrony danych osobowych
§ 15.

Kazdy pracownik Urzedu, ktéry powezmie wiadomo$¢ w zakresie naruszenia
bezpieczenstwa danych przez osobg przetwarzajgcg dane osobowe badZz posiada
informacj¢ o mogacqg mie¢ wplyw na bezpieczefistwo danych osobowych jest
zobowiazany fakt ten niezwlocznie zglosi¢ Administratorowi bezpieczenstwa
informacji.

W razie niemozliwosci zawiadomienia Administratora bezpieczenstwa lub osoby
upowaznionej do zastgpowania Administratora bezpieczenstwa, nalezy powiadomic
bezposredniego przetozonego.

W przypadku wykrycia naruszenia ochrony danych osobowych Administrator
bezpieczenstwa informacji lub osoba upowazniona do jego zastgpowania informuje
kierownictwo Urzedu o zaistnialym zdarzeniu oraz przeprowadza wstegpne
dochodzenie, po czym sporzadza raport opisujacy okolicznosci zdarzenia, ktérego
wzor stanowi zalacznik nr 4 do Polityki._Jesli zdarzenie ma charakter przestgpstwa
sprawa kierowana jest do organdéw $cigania.
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Zatacznik ni 1 do Polityki bezpieczenstwa Urzedu Miejskiego w Lubaczowie

OR.077. .2013 Lubaczow, dn.

Upowainienie

Na podstawie art.37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osochowych
{(t.j. Dz. U, z 2002 r. Nr 101, poz. 926 z pdiniejszymi zmianami), Administrator danych Urzedu Miejskiego
w Lubaczowie

Upowazniam Panig/Pana:

zatrudniona/-ego na stanowisku:

W

(nazwa administratora — pracedawey)

do przetwarzania danych osobowych w systemie tradycyjnym oraz do obslugi systemu
informatycznego oraz urzadzefi wehodzacych w jego skiad, sluzacych do przetwarzania danych osobowych
w Urzedzie Migjskim w Lubaczowie a w szczegdlnosci do danych osobowych zawartych w zbiorach
danych:

zakres upowaznienia,
wskazanie kategorii danych ktore moze przetwarzaé okreslona w
upowaznieniu osoba

1) Identyfikator:

{wypelnia sig w przypadku, gdy dane przetwarzane sg w systemie informatycznym)

2) Okres trwania upowaznienia:_

(okres obowigzywania upowaznienia)

Niniejsze upowaznienic 7z dniem wystawienia uniewaznia wczedniej wydane upowaznienia do
przetwarzania danych osobowych.

Wystawit

(podpis administratora
lub osoby reprezentujacej administratora)




3)

4)

Osoba upowazniona do przetwarzania danych, objetych zakresem, o ktérym mowa wyzej, jest
zobowiazana do zachowania ich w tajemnicy, réwniez po ustaniu zatrudnienia oraz
zachowania w tajemnicy informacji o ich zabezpieczeniu.

Administrator danych zobowiazuje Pana/Panig* do przestrzegania ,,Polityki bezpicczenstwa
Urzgdu Migjskiego w Lubaczowie” i ,Instrukeji zarzadzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych w Urzedzie Miejskim w Lubaczowie”.

przetwarzania danych osobowych)




Zalacznik nr 2 do Polityki Bezpieczenstwa
Urzedu Miejskiego w Lubaczowie

Raport z naruszenia hezpieczenstwa
systemu informatycznego w Urzedzie Miejskim w Lubaczowie

(wzor)

L.Data: .....ooooiiiiiininiinn Godzina: oo
(dd.mm.rr) (gg:mm})

2. Osoba powiadamiajgca o zaistniatym zdarzeniu:

(imi¢, nazwisko, stanowisko sluzbowe, nazwa uzytkownika (jesli wystepuje))
3. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszezenia)
4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:

....................................................................................

.................................................................

..................................................... e e e e e et et a

5. Przyczyny wystapienia zdarzenia:

......

e U SO R

..........................................................................
. alan

6. Podjete dzialania:

.......................................

.........

OO e te e

7. Postgpowanie wyjasniajace:

. wy :

........................................................

.......................................

............

(data, podpis Administratora bezpieczenstwa informacji)




Zalacznik nr 3 do Polityki bezpieczefistwa
Urzgdu Miejskiego w Lubaczowie

Wykaz 0s6b, ktére zostaly zapoznane z ,,Polityka bezpieczenstwa Urzedu Miejskiego w
Lubaczowie” przeznaczong dla oséb zatrudnionych przy przetwarzaniu danych
osobowych.

{wzér)
Lp. |Nazwisko i imig Stanowisko Data Podpis




Zatacznik nr 2 do Zarzadzenia nr 143/2013
Burmistrza Miasta Lubaczowa
z dnia 25.07.2013 r.

Instrukeja zarzadzania systemem informatycznym
sluzgcym do przetwarzania danych osobowych
w Urzedzie Miejskim w Lubaczowie

Podstawa prawna

§ 1.
§ 3 15 rozporzadzenia Ministra Spraw Wewngtrznych 1 Administracji z dnia 29 kwietnia
2004 r. w dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne sluzace
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

Postanowicnia ogdlne

§ 2.

1. THekro¢ mowa w niniejszym dokumencie o Instrukcji, nalezy przez to rozumieé
»HInstrukeje zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Urzgdzie Miejskim w Lubaczowie”.

2. llekro¢ mowa w niniejszym dokumencie o Urzedzie nalezy przez to rozumieé Urzad
Migjski w Lubaczowie.

Zagadnienia organizacyjne

§ 3.

1. Pracownicy upowaznieni do przetwarzania danych osobowych w  systemie
informatycznym jak i rgcznym, zobowigzani sa do zapoznania sig¢ z trescig Instrukeji
i jej przestrzegania.

2. Fakt zapoznania si¢ z Instrukcja pracownik potwierdza wlasnorgeznym podpisem na
stosownym wykazie, ktérego wzor stanowi zatacznik nr 1 do Instrukeji.

Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie.

§4.

1. Przed rozpoczgciem pracy z systemem informatycznym oraz w trakcie pracy kazdy
pracownik obowigzany jest do zwr6cenia bacznej uwagi, czy nie wystapily symptomy
mogace Swiadczy¢ 0 naruszeniu ochrony danych osobowych.
W przypadku ich wykrycia nalezy niezwlocznie powiadomi¢ o tym fakcie
Administratora bezpieczefistwa informacji.

2. W celu rozpoczecia pracy uzytkownik wykonuje logowanie do systemu uzywajac
nadanego loginu i hasta.




Podczas nieobecnosci przy stanowisku komputerowym nalezy wylogowaé sie
z sytemu badz uruchomié¢ wygaszacz ekranu chroniony hastem.

Po zakoficzeniu pracy w systemie nalezy wylogowaé sie z sytemu i wylgezy¢ stacje
robocza,.

Zawieszenie korzystania z systemu informatycznego moze nastgpi¢ losowo wskutek
awarii lub planowo (np. w celu konserwacji sprzetu).

Planowe zawieszenie prac jest uprzedzone informacja do pracownikéw Urzedu
{w formie wiadomosci wyswietlonej na ekranie lub wewngtrznej stronie internetowe;j
lub osobiscie) przez Administratora systemu na co najmniej 30 minut przed
planowanym zawieszeniem.

Nadawanie uprawnien

§5.
Przetwarza¢ dane osobowe w systemach informatycznych moze wylacznie osoba
posiadajaca pisemne upowaznienie do przetwarzania danych osobowych, ktdrego
wzdr stanowi zalacznik nr 2 do Instrukeji.
Uprawnienia do przetwarzania danych osobowych w systemie informatycznym
Urzedu nadaje Administrator danych.
Za rejestrowanie uprawnien do przetwarzania danych osobowych w systemie
informatycznym odpowiada Administrator systemu.
Administrator systemu nadaje uprawnienia w systemie informatycznym na podstawie
upowaznienia nadanego pracownikowi przez Administratora danych.

Zabezpieczenia

§ 6.

Ochrong przed awariami zasilania oraz zakldceniami w sieci energetycznej serwera
i stacji roboczych, na ktérych przetwarzane sg dane osobowe zapewniajg zasilacze
UPS.

Hasta do systemu stacji roboczych kontrolowanych przez serwer dostepowy oparty
o system NetWare, maja dlugo$¢ przynajmniej 6 znakdw (co najmniej litery i cyfry)
1 okres wazno$ci ustawiony na nie dluzej niz 2 miesigce.

Oprogramowanie wykorzystywane do pizetwarzania danych posiada wlasny system
kont (zabezpieczonych hastami) i uprawnien. Za okresowa (przynajmniej raz na 2
miesigee) zmiang hasel odpowiada uzytkownik oprogramowania.

Stosuje si¢ aktywna ochrong antywirusows lub w przypadku braku takiej mozliwosci
przynajmniej raz w tygodniu skanowanie calego systemu (w poszukiwaniu
»Zlosliwego oprogramowania™) na kazdym komputerze, na ktdrym przetwarzane sq
danc osobowe.




Procedury tworzenia kopii zapasowych

§7.

1. Dane systeméw kopiowane sg w trybie tygodniowym (pn.-pt. kopie baz danych).
Kopie awaryjne danych zapisywanych w programach wykonywane sa codziennie po
zakofczeniu pracy.

Kopie zbioréw umieszczonych na serwerze wykonywane sa automatycznic
dedykowanym oprogramowanie.

2. Dodatkowe kopie wynikajace z np. zmiany platformy sprzetowej przechowywane sa
W raz 7 ponizszymi.

3. Kopie awaryjne sa przechowywane w serwerowi Urzedu.

Osobg odpowiedzialng za wymiang kopii awaryjnych na aktualne jest Administrator
systemu.

5. Nosniki danych, na ktérych zapisywane sg kopic bezpieczenstwa niszczy sig trwale
w spos6b mechaniczny.

6. Okresowa weryfikacje kopii bezpieczefistwa pod katem ich przydatnosci do
odtworzenia danych przeprowadza Administrator systemu.

Odnotowywanie udostepnienia danych

§8.

1. System informatyczny przetwatzajacy dane osobowe musi posiada¢ mechanizmy
pozwalajace na odnotowanie faktu wykonania operacji na danych. W szczegdlnosci
Zapis ten powinien obejmowac:

a. rozpoczecie i zakonczenie pracy przez uzytkownika systemu,

b. operacje wykonywane na przetwarzanych danych,

c. przesylanie za posrednictwem systemu danych osobowych przetwarzanych
w systemie informatycznym innym podmiotom nie bedacym wlascicielem ani
wspolwlascicielem systemu,

d. nieudane proby dostgpu do systemu informatycznego przetwarzajacego dane
osobowe oraz nieudane préby wykonania operacji na danych osobowych,

e. bigdy w dzialaniu systemu informatycznego podcezas pracy danego
uzytkownika,

2. System informatyczny powinien zapewni¢ zapis faktu przekazania danych osobowych
z uwzglednieniem:

a. identyfikatora osoby, ktérej dane dotycza,
b. osoby przesylajacej dane,

c. odbiorcy danych,

d. zakresu przekazanych danych osobowych,
e. daty operacji,

f,

sposobu przekazania danych.




Procedury wykonywania przegladéw i konserwacji systemow

§9.

Wszelkie prace zwigzane z naprawami i konserwacja systemu informatycznego
przetwarzajacego dane osobowe mogg byé wykonywane wylacznie przez
pracownikéw Urzedu lub przez upowaznionych przedstawicieli wykonawcow.

Prace wymienione w ust. 1 powinny uwzgledniaé wymagany poziom zabezpieczenia
tych danych przed dost¢gpem do nich oséb nieupowaznionych.

Przed rozpoczeciem prac wymienionych w ust. 1 przez osoby niebgdace
pracownikami Urzedu nalezy dokonaé potwierdzenia tozsamosci tychze osob.

Niszczenie wydrukow i no$nikéw danych

§ 10.
Nosniki magnetyczne przekazywane na zewnatiz powinny by¢ pozbawione zapisow
zawierajgcych dane osobowe. Niszczenie poprzednich zapiséw powinno odbywaé si¢
poprzez wymazywanie informacji oraz formatowanie nosnika.
Poprawno$¢ przygotowania no$nika magnetycznego powinna by¢ sprawdzona przez
Administratora bezpieczenstwa informacji.
Uszkodzone no$niki magnetyczne przed ich wyrzuceniem nalezy fizycznie zniszczy¢
(przeciaé, przelamad, itp.).
Po wykorzystaniu wydruki zawierajace dane osobowe powinny by¢ niszczone
W niszczarce.
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Zalacznik nr 1 do Instrukeji zarzadzania systemem informatycznym
stuzgeym do przetwarzania danych osobowych
w Urzgdzie Miejskim w Lubaczowie

Wykaz os6b, ktére zostaly zapoznane z ,,Instrukejg zarzgdzania systemem
informatyeznym sluzacym do przetwarzania danych osobowych w Urzedzie Miejskim w
Lubaczowie” przeznaczong dla oséb zatrudnionych przy przetwarzaniu tych danych.

Lp. [ Nazwisko i imig¢ Stanowisko Data Podpis






